Instituto Politécnico de Leiria e Servicos de A¢ao Social

Leiria, abril de 2014



1. INTRODUCAO

O presente relatério completa o ciclo anual de implementacdo do Plano de Gestdo de
Riscos (PGR) do IPLeiria — 2013, perfazendo quatro anos de implementacdo. Permite
efetuar o balango anual e langar as bases de reflexdao para o desenho do Plano para o

ano seguinte.

Mantém-se a estrutura apresentada nos anteriores relatérios, designadamente, a
separacao dos procedimentos em gerais e especificos, bem como a avaliagdo de cada
risco com base em principios adotados internacionalmente, sendo classificados em

funcdo da probabilidade da ocorréncia e da gravidade da consequéncia:

MATRIZ DE CLASSIFICAGAO DE RISCOS

Probabilidade de
ocorréncia
Fraca Normal Forte
Gravidade da
consequéncia
Baixa Reduzida Reduzido Moderado
Média Reduzido Moderado evada
Alta Moderado evada evada

No que respeita ao grau de execuc¢do, manteve-se igualmente a organizacdo dos
resultados por niveis de risco (ver matriz), apresentando-os por dreas de intervencao
(indicando o numero de procedimentos entre paréntesis) e conservando-se, nas

respostas recebidas, a aplicacdo de trés niveis de execugao:

e “E” —significa que o procedimento foi executado.

e “PE” — significa que o procedimento foi parcialmente executado, estando em
curso a sua conclusao.

e “NE” — significa que o procedimento ndo foi executado mas jad poderia ou

deveria ter sido.

O presente relatério anual de monitorizagao estrutura-se em trés capitulos, para além

da introducdo; no segundo capitulo é feita a avaliacdo dos procedimentos de
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prevencao; no terceiro capitulo conclui-se sobre as medidas implementadas e a sua
evolucdo; no ultimo capitulo sdo apresentadas as recomendagdes e os ajustamentos

considerados necessarios e propostas de melhoria.
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2. AVALIACAO DAS MEDIDAS DE PREVENCAO

Neste capitulo é feita a avaliacdo das medidas de prevencdo dos riscos previstos no

Plano.

Em termos gerais, considera-se que as medidas previstas foram corretas e adequadas,
contribuindo para eliminar ou evitar os riscos identificados; a maioria das medidas
encontra-se implementada ou em fase de implementacdo, devendo ser assegurada a

sua continuidade.

Destaca-se, em termos de evolucdo global, uma melhoria na percentagem das medidas

executadas, que evoluiu de 71,4% em 2012 para 85,7% em 2013.

Relativamente as medidas que ndo foi ainda possivel implementar, estdo
calendarizadas para 2014 e serdo alvo de avaliacdo nos préximos relatérios de
monitorizacdo. Também neste ponto se sublinha a descida das medidas parcialmente

executadas e ndo executadas, que diminuiram de 28,6% em 2012 para 14,3% em 2013.

A Comissdo de Monitorizacdo efetuou o controlo de gestdo anual e, na tabela que se
apresentara de seguida, procura ilustrar a evolu¢do da aplica¢do das medidas do PGR
em 2013. Este controlo foi efetuado pela primeira vez através da implementacao de

um questionario online.
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Medidas Gerais

Medidas a adotar

1) Presenca online
Atualizacao regular da pagina eletrénica do IPLeiria sobre
assuntos referentes a prevencdao de riscos de gestdo e de
corrupcao e infragcdes conexas.

2) Divulgagao
Envio do PGR por correio eletrénico; lancamento de criacdo de
concurso para spot; elaboragdo de apresentagdo em suporte
digital; realizacdo de acoes informativas sobre gestdo de riscos

3) Formagao
Promocdo de formacdo especifica conexa com a prevencao de
riscos.

4) Compromisso
Adocdo da declaracdo de compromisso relativa a
incompatibilidades, impedimentos e escusa.

5) Auditoria informatica
Realizacdo de auditoria externa ao sistema informatico
DIGITALIS, para verificacdo da fiabilidade, designadamente
face a ataques a sua seguranca.

6) Auditoria financeira
Verificagdo semestral pelo GACI, com reporte ao CG, as
recomendacdes da auditoria externa no ambito do RIJIES.

7) Monitorizagao

Monitorizacdo do Plano com questionario online.
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Medidas Especificas

Execucgao

Nivel de risco ELEVADO (86)

Despesa (52) 39 9 4
Pessoal (10) 8 1 1
Receita (9) 7 2 0
Estudantes (1) 1 0 0
Patriménio (14) 13 1 0

Nivel de risco MODERADO (167)

Despesa (45) 39 6 0
Pessoal (33) 25 4 4
Receita (47) 43 3 1
Estudantes (36) 34 0 2
Patrimadnio (6) 2 4 0

Execucgao

Nivel de risco REDUZIDO (37)

Receita (1) 1 0 0
Estudantes (36) 29 6 1

Nota: Todas as medidas de verificagdo realizadas pelos servigos indicados no presente relatdrio sdao
suportados por prova documental, indicando o nimero da medida objeto de procedimento e o

responsavel pelo mesmo.
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3. CONCLUSOES

De acordo com a informagdo obtida, conclui-se que os servicos do IPLeiria e SAS
acolheram em definitivo o PGR, processo iniciado no final do ano 2009, verificando-se
em 2013 o aumento das taxas de cumprimento dos procedimentos previstos para o

ano.

3.1. Medidas gerais

A execucdo dos procedimentos gerais apresenta a seguinte distribuicdo final:
e 85,7% Executado.

e 14,3% Parcialmente executado.

Grau de execugao - 2013

M Executado  Parcialmente executado M N3o executado

A medida Geral que se encontra parcialmente executada trata-se da realizagdao de uma
auditoria independente ao sistema informatico da DIGITALIS para verificacdo da

fiabilidade, designadamente face a eventuais ataques a sua seguranca.

Em junho de 2013 o IPLeiria apresentou candidatura a financiamento SAMA, cujo
objetivo seria a implementacdo e realizacdo de varios servicos direcionados a
atendimento ao publico. Com este sentido foi proposta a realizacdo de uma atividade
gue foi designada de Servigos Seguros, onde se inclui a realizagdo de uma auditoria

informatica.
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O IPLeiria recebeu no dia 15 de novembro de 2013 a notificacdo de aprovacdo da
candidatura, sem que toda a verba candidatada fosse elegivel. Verificando-se que,
apesar do corte de 20% nesta atividade, ndo é colocada em causa a viabilidade de
realizacdo da auditoria, a medida prevista no PGR para a realizacdo de uma auditoria
informatica deverd ser desenvolvida apenas durante 2014, no dmbito da execucdo do

projeto financiado atende@IPLeiria.

3.2. Medidas especificas — risco elevado

A execucdo das medidas especificas com nivel de risco elevado apresenta os seguintes

resultados:
RISCO ELEVADO - grau de execugdo 2013
45
40
35 -
30 -
25 -
20 -
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10 -
5 .
O 1 T T - T T
Area da despesa Area da receita Area de Area do Area do pessoal
estudantes patrimdnio
M Executado  m N3do Executado Parcialmente Executado

As medidas por executar e sem resposta obtida referem-se as dreas “Despesa”,

“Pessoal” e “Patriménio”, designadamente:
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- Formacdo na area do planeamento (medida 3.3);

- Melhoria do processo de gestdo de stocks (medida 3.4);

- Criacdo de um Regulamento de edicdo de livros, que inclua regras de venda de livros
a consignacgao (medida 3.5);

- Verificacdo aleatéria da utilizacdo da base de recrutamento, por amostragem, a 5%
processos em cada Escola e FOR.CET (medida 11.2);

- Adocdo de medidas de restricdo do acesso a equipamentos audiovisuais, informaticos

e outros (medida 41.3).

A criagdo de um Regulamento de edicdo de livros, que inclua regras de venda de livros
a consignacao, encontra-se em fase de analise dos contributos apresentados pelo GIC

e DSD do projeto de regulamento inicial elaborado pela DSJ.
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3.3. Medidas especificas — risco moderado

A execucdao das medidas especificas com nivel de risco moderado apresenta os

seguintes resultados:

RISCO MODERADO - grau de execugao 2013
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estudantes patrimdnio

B Executado  ® N3o Executado  ® Parcialmente Executado

As medidas por executar referem-se a:

- Andlise de justificacbes das faltas (medida 13.1);

- Analise de requerimentos de acumulacdo de fun¢des. Verificacdo anual, num periodo
aleatério, do cumprimento do programa especifico para esta area no ambito do
sistema de controlo interno (medida 16.1);

- Aplicacdo do regulamento de acumulagdo de fun¢des (medida 16.2);

- Apresentacdo de uma proposta até outubro de 2013 para a integracdo de um sistema
informatico de controlo de assiduidade em todos os campus/servicos do IPLeiria
(medida 21.1);

- Revisdo do sistema de gestdo de stocks (medida 27.1);
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- Creditacdo de formacoes. VerificacGes aleatdrias, por amostragem, a 5 processos por
Escola, em cada ano letivo (medida 32.3);

- Seriacdo dos candidatos a concursos especiais, reingressos, mudancas de curso e
transferéncia. VerificacOes aleatdrias, por amostragem, a 15 processos em cada Escola
(medida 33.4).

A aplicacdo do regulamento de acumulacdo de func¢des (medida 16.2) aguarda a
aprovacao pela presidéncia.

Para dar cumprimento a medida 21.1 a DSRH, em conjunto com a DSI, encetou
contactos com varios fornecedores de software, direcionado para o controlo e registo
de assiduidade. Selecionou e acompanhou com especial atencdo, e em profundidade,
um determinado produto, que se veio a revelar como inadequado ao IPLeiria, por
incumprimento de requisitos técnicos, nomeadamente quanto a acessibilidade. Estdao
a estudar-se outras solugdes, que sirvam os interesses do IPLeiria e que preencham os

requisitos necessarios.

Relatério de execugdo do PGR do IPLeiria e SAS — 2013 10




3.4. Medidas especificas — risco reduzido

A execucdo das medidas especificas com nivel de risco reduzido apresenta os seguintes

resultados:

RISCO REDUZIDO - grau de execugdo 2013
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B Executado M N3o Executado  ® Parcialmente Executado

A Unica medida por executar respeita a area “Estudantes”, em especifico ao processo
de “creditacdo de unidades curriculares no ambito de programas de mobilidade”, que
prevé a realizacdo de verificagGes aleatdrias, por amostragem, a 5 processos por

Escola, em cada ano letivo, o que nao foi realizado por uma Escola.
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4. RECOMENDACOES

Como se pode constatar, a maioria das medidas encontra-se implementada ou em fase
de implementacdo, devendo ser assegurada a sua continuidade. Relativamente aos
procedimentos que ndo foi ainda possivel implementar, serdo calendarizados para

2014 e alvo de uma avaliagcdo nos proximos relatérios de monitorizagao.

Desta analise conclui-se pela necessidade de proceder a alguns ajustamentos ao plano

com a introducao, entre outras, das seguintes melhorias:

e Verificacdo da adequacdo das regras sobre os procedimentos adotados em 2013 e
sua atualizacdo, quando necessario;

e Reforgo da-divulgagao do PGR para aumento da sua visibilidade e conhecimento,
incluindo o langamento de um concurso para criagao de spot de divulgacao;

e Concretizacdo em 2014 da medida de cardcter genérico relativa a seguranca do
sistema informatico;

e Avaliacdo e debate sobre a necessidade de introdu¢ao de novas medidas no novo

Plano de Gestdo de Riscos do IPLeiria e SAS.
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LISTA DE SIGLAS

ccp

ccp

cp

CCISP
CPA

DSA

DSD

DSJ
DSRH
ECPDESP
GACI

GIC
IPLeiria
Pl

PIABS
POPH

RG IPLeiria

SAMA
SAP
SAS
SPAT
uo

Cddigo dos Contratos Publicos.

Comissoes Cientifico-Pedagdgicas.

Cddigo Penal.

Conselho Coordenador dos Institutos Superiores Politécnicos.
Cdédigo do Procedimento Administrativo.

Diregdo de Servigos Académicos.

Direcao de Servigos de Documentacgao.

Diregdo de Servigos Juridicos.

Diregdo de Servigos de Recursos Humanos.

Estatuto da Carreira do Pessoal Docente do Ensino Superior Politécnico.
Gabinete de Auditoria e Controlo Interno.

Gabinete de Imagem e Comunicacgao.

Instituto Politécnico de Leiria.

Propriedade Intelectual.

Pedido Interno de Aquisicdo de Bens e Servicos.

Programa Operacional do Potencial Humano

Regulamento Geral da Formacdo Graduada e Pds-Graduada no IPLeiria e
Regimes aplicaveis a Estudantes em situagdes especiais.
Sistema de Apoios a Modernizagdo Administrativa.

Sector de Aprovisionamento.

Servigos de Agao Social.

Sector de Patrimonio.

Unidades Organicas.
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